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摘要 : [目的 /意义 ] 随 着 社交 网 络 用 户 的 逐渐 增多 ,社交 网 络 中 个 人 信息 安全 行为 研究 对 帮助 社交 网 络 用 
户 更 好 地 规避 社交 网 络 安 全 风险 、 推 动 社交 网 络 平台 开发 商 提 高 信息 安全 技术 具有 积极 的 作用 。[ 方 法 /过 程 ] 
基于 社会 认 知 和 保护 动机 理论 ,构建 社交 网 络 个 人 信息 安全 行为 影响 因素 模型 ,并 运用 问卷 调查 和 结构 方程 方 
法 对 模型 的 适用 性 进行 检验 。[ 结果 /结论 ] 数据 结果 表明 ,反应 效能 是 社交 网 络 中 个 人 信息 安全 保护 行为 最 主 
要 的 影响 因素 ,其 次 是 感知 威胁 和 自我 效能 对 个 人 信息 安全 保护 意愿 产生 正 向 影响 ,而 回避 行为 对 信息 安全 保 


护 意愿 产生 消极 影响 ,用 户 信息 安 全 保护 意愿 对 信息 
关键 词 : 社交 网 络 ”个 人 信息 安全 行为 
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安全 保护 行为 产生 正 向 影响 。 
影响 因素 


) 近 年 来 全 球 网 络 空间 安全 威胁 呈现 新 的 变化 ,一 
些 潮 型 网 络 威胁 正 呈 现 全 球 蔓延 的 态势 。 根 据 腾 讯 发 
帮 鸭 (2017 年 度 互联 网 安全 报告 》 显示 ,网络 安全 领域 
相遇 与 挑战 并 存 ,网 络 攻击 、. 社 交 网 络 信息 泄漏 .诈骗 
等 安全 事件 层出不穷 ,不 断 敲 响 民 众 数 据 和 信息 安全 
的 警钟 。 根 据 第 41 次 中 国 互联 网 络 发 展 状况 统计 
报 紫 显示 ,2017 年 遭遇 过 网 络 安全 事件 的 用 户 占 比 达 
SEKA RH 52.6% ,这 其 中 利用 社交 软件 冒充 好 友 
进行 诈骗 占 比 为 48.4% ”。 国 内 外 知名 社交 网 络 公 
司 诸 如 Linkedln 雅虎 和 网 易 等 纷纷 爆 出 用 户 信息 被 
黑客 盗 取 , 导 致 成 千 上 万 的 用 户 账户 信息 被 不 法 分 子 
所 利用 。 社 交 网 络 用 户 不 安全 的 信息 行为 是 导致 个 人 
隐私 泄露 .被 非法 分 子 盗 取 的 首要 原因 =” 。 随 着 社交 
网 络 用 户 的 增多 ,社交 网 络 中 个 人 信息 安全 行为 成 为 
产业 界 和 学 术 界 关 注 的 新 问题 。 

国内 外 相关 学 者 近 些 年 针对 用 户 信 息 安 全 行为 分 
别 展 开 了 相关 研究 。 国 外 学 者 A. Bandura 通过 社会 认 
知 理论 模型 贴切 地 研究 用 户 的 信息 安全 行为 ” ;A. C. 
Johnston 等 学 者 从 用 户 决定 采取 信息 安全 行为 时 进行 


研究 ,认为 用 户 对 社会 环境 的 感知 将 影响 其 本 身 的 行 
为 意愿 ;Y，Chen 等 学 者 从 中 美 两 国语 境 下 的 个 体 
在 线 安 全 行为 方式 对 信息 安全 行为 进行 了 比较 '"。 国 
内 学 者 张 晓 娟 以 隐私 关注 理论 为 基础 ,构建 了 隐私 关 
注 对 智能 手机 用 户 信 息 安 全 行为 意向 的 影响 因素 模 
型 ,对 引入 信任 、 隐 私 风险 感知 和 以 往 经 验 3 个 关键 影 
响 因素 进行 深入 研究 ; 王 责 瑶 基于 恐惧 诉求 理论 , 构 
建 了 社交 网 络 用 户 采 纳 隐私 安全 保护 措施 行为 意愿 的 
影响 因素 模型 ,对 社交 网 络 中 用 户 个 人 信息 安全 的 影 
向 机 制 进行 研究 ” ; 罗 力 提出 有 效 保护 社交 网 络 个 人 
信息 安全 的 3 种 途径 ,包括 加 强 立 法 保障 和 行业 自律 
提高 社交 网 络 企业 的 信息 安全 管理 水 平和 提升 用 户 信 
息 安 全 素养 "。 从 现 有 国内 外 学 者 的 研究 成 果 来 看 ， 
现 有 成 果 大 多 集中 于 用 户 隐私 安全 保护 和 东西 方 信息 
安全 行为 意愿 的 对 比 研究 ,但 是 研究 社交 网 络 中 用 户 
六 息 安全 行为 的 成 果 却 相对 很 少 ,尤其 是 研究 “回避 行 
为 "对 用 户 的 影响 则 更 少 。 

本 文 在 研究 中 试图 解决 以 下 3 个 方面 的 研究 问 
题 :社交 网 络 情 境 下 用 户 信息 安全 行为 的 影响 因素 ; 
@ 回 避 行 为 对 用 户 信 息 安全 行为 的 作用 ;@@ 通 过 实证 
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研究 验证 本 文 构建 社交 网 络 信息 安全 模型 的 实用 性 。 


直 “ 强调 集体 ”应 对 和 “依靠 权威 ”来 应 对 各 种 风 
险 "”。 目 前 ,国内 很 多 学 者 忽略 了 从 “回避 性 "这 一 角 


本 文 以 社会 认 知 理论 与 保护 动机 理论 为 基础 ,构建 社 
交 网 络 中 用 户 信息 安全 行为 影响 因素 模型 ,从 而 在 理 


论 层面 为 社交 网 络 中 个 人 信息 安全 行为 研究 提供 新 的 
研究 视角 ,实践 层面 上 帮助 社交 网 络 用 户 更 好 地 规避 
社交 网 络 中 存在 的 安全 风险 。 


2 相关 概念 及 理论 基础 


2.1 社交 网 络 与 用 户 个 人 信息 安全 
社交 网 络 (social network sites ,SNS ) 就 是 社会 关系 
的 网 格 化 ,本 文 所 探讨 的 社交 网 络 是 以 实名 制 为 主要 
特征 以 建立 和 管理 个 人 或 机 构 社 会 关系 作为 目的 的 
网 络 平台 ” 。 国 外 对 社交 网 络 的 定义 大 多 是 指 一 种 社 
ARA. 他 们 认为 社交 网 络 是 一 种 以 互联 网 为 平台 的 
有 户 可 以 建立 属于 自己 的 网 络 空 间 , 建 
己 的 好 友 图 ， 以 及 公开 或 半 公 开 的 供 陌生 人 或 朋 
Ain Jus .评论 和 转发 的 社交 工具 ""。 中 国 采用 微 博 、 
sem QQ x :间作 为 社交 网 络 工具 的 居多 ， 国外 以 
Twitler 和 Facebook 等 为 典型 代表 。 
交 网 络 用 户 个 人 信息 安全 ,主要 是 指 用 户 本 身 关 
dise 的 安全 问题 。 个 人 的 年 龄 ,性别 .宗教 信仰 .思维 
JG 动机 和 文化 背景 等 都 会 影响 社交 网 络 用 户 个 人 信 


和 


In 


度 来 探讨 社交 网 络 用 户 信 息 安全 行为 ,因此 本 文 将 “ 回 
避 性 "作为 一 个 独立 的 变量 引入 模型 ,结合 社会 认 知 理 
论 共 同 探讨 用 户 的 信息 安全 行为 。 
2.3 保护 动机 理论 与 社交 网 络 安全 行为 
保护 动机 理论 (protection motivation theory, PMT) 
框架 分 为 3 个 部 分 , 即 信息 源 . 认 知 中 介 过 程 和 应 对 模 
式 , 具 体 指 通过 认 知 调节 过 程 的 威胁 评估 和 应 对 评 佑 
来 解释 行为 改变 的 过 程 ,个 体 在 此 基础 上 作出 相应 决 
策 。 该 理论 认为 信息 源 影响 信息 行为 。R. W. Rogers 
等 曾经 用 它 来 研究 安全 行为 ,认为 威胁 评估 和 应 对 评 
佑 是 保护 动机 理论 中 最 重要 的 两 个 因素 ,威胁 评估 反 
映 了 个 体 对 威胁 易 感 性 和 威胁 严重 性 的 评估 ,应 对 评 
估 则 反映 了 个 人 对 自我 效能 和 反应 效能 的 评估 ” 。 

当 用 户 面 对 社 交 网 络 所 带 来 的 个 人 信息 安全 风 
险 时 ,用 户 首 先 会 判断 自己 经 历 这 种 威胁 的 可 能 性 与 
这 种 威胁 施加 到 自己 号 上 所 造成 危害 的 严重 性 ,然后 
再 采取 个 人 认为 能 够 有 效 避 免 这 种 威胁 的 行为 。 除 此 
之 外 ,H. Liang $U Y. Xue 等 学 者 认为 感知 易 感性 和 感 
知 严 重 性 能 够 通过 中 介 变 量 感知 威胁 进而 景 m 


Eas. METRNI, p d Rt ROT Mg 
Mc 到 后 来 的 “黑客 经 济 ”"" ,以 及 社交 网 络 中 
从 故 的 风险 链接 和 网 络 诈骗 的 频频 发 生 ， 导致 人 为 因素 
对 姓 交 网 络 中 个 人 的 信息 安全 行为 的 影响 越 加 凸显 。 
2: iz 社会 认 知 理论 与 社交 网 络 安全 行为 

Ote 认 知 理论 (social cognitive theory , SCT) 认为 社 

会 心理 是 以 一 定 的 结构 存 迪 于 人 的 头脑 中 ,结构 及 其 
部 分 之 间 具 有 相互 关系 ;同时 个 人 知识 的 获取 通常 受 
外 界 社会 环境 和 个 人 经 验 影 响 ; 其 核心 观点 是 “三 元 交 
互 ” 决 定论 , 即 环境 、 行 为 和 人 三 者 之 间 存 在 着 动态 的 
交互 作用 ,并 相互 影响 和 互相 依赖 。 社 会 认 知 理论 概 
念 提出 者 B. E. Holt 认为 所 有 人 的 行为 都 是 以 满足 
“感受 .情感 和 欲望” 的 心理 需要 为 基础 " 。 其 中 , 自 
我 效能 是 社会 认 知 理论 中 的 一 个 重要 概念 , 指 在 评估 
应 对 的 过 程 中 用 户 决定 自己 是 否 有 能 力 去 积极 处 理 问 
题 的 自信 程度 5 S A. Inkelesr 认为 现代 西方 社会 的 
人 们 具有 高 度 的 个 人 主义 原则 ,他 们 在 应 对 挑战 方面 
有 很 强 的 自我 效能 感 ,往往 会 采取 积极 主动 的 态度 去 
处 理 问题 ” 。 

当前 中 国 用 户 面 对 社交 网 络 用 户 安全 问题 时 , 往 

往 采取 “和 谐 " 和 “回避 ”的 行为 ; 且 中 国 传统 文化 也 


为 意愿 ,于 是 他 们 将 感知 威胁 引入 到 保护 动机 理论 上 
模型 中 。 许 多 学 者 已 经 通过 若干 实验 来 证 B 
动机 理论 在 研究 社交 网 络 用 户 行为 方面 起 着 重要 的 作 
用 。 鉴 于 这 种 情况 ,本 文通 过 对 国外 信息 安全 行为 的 
相关 文献 进行 梳理 ,采用 问卷 调查 和 结构 方程 方法 ,以 
期 解决 社交 网 络 中 信息 安全 行为 的 影响 因素 ,为 相关 
研究 提供 参考 。 


3 ”研究 模型 及 问卷 设计 


3.1 文献 回顾 

3.1.1 社交 网 络 中 感知 威胁 对 个 人 信息 安全 保护 意 
愿 的 影响 ”社交 网 络 中 感知 威胁 是 指 当 用 户 感 知 到 社 
交 网 络 中 存在 有 害 内 容 或 风险 时 ,会 采取 相应 的 措施 
来 应 对 。P. A. Rippetoe 等 学 者 认为 当 用 户 对 信息 安 
全 威胁 的 感知 加 剧 时 ,个 人 将 采取 更 加 积极 的 行为 来 
摆脱 威 肋 ” ;H，Liang 等 学 者 认为 感知 威胁 对 采取 保 
护 行为 起 积极 作用 "” 。 但 是 ,东方 用 户 和 西方 用 户 在 
社交 网 络 内 容 方面 存在 着 明显 的 差异 ,不同 社会 的 用 
户 在 面 对 社 交 网 络 威胁 时 会 选择 不 同 的 策略 来 应 
对 ;中 国 用 户 在 快速 发 展 的 互联 网 社会 中 相对 欧美 
国家 的 个 人 信息 安全 保护 意识 较 弱 ,在 面 对 社 交 网 络 
上 不 同 内 容 时 中 国 用 户 很 难 分 辨 哪些 是 具备 威胁 性 
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的 ,这 就 导致 用 户 信息 安全 遭 到 侵犯 21; H，Liang 等 
学 者 还 认为 感知 威胁 可 以 作为 变量 引入 保护 动机 理论 
模型 中 ,如 果 社 交 网 络 用 户 认 为 信息 安全 风险 发 生 的 
可 能 性 很 高 ,但 是 用 户 不 认为 这 会 给 自己 带 来 严重 的 
威胁 ,或 者 认为 信息 安全 风险 的 影响 严重 ,但 是 发 生 在 
自己 身上 的 概率 极 低 ,那么 都 可 能 不 会 产生 信息 安全 
保护 意愿 ,只 有 当 用 户 切 实感 知 到 信息 安全 风险 时 , 才 
可 能 产生 信息 安全 保护 意愿 "” 。 因 此 ,基于 上 述 文献 
的 研究 结果 ,本文 认为 社交 网 络 中 感知 威胁 正 向 影响 
社交 网 络 用 户 的 个 人 信息 安全 保护 意愿 。 

3.1.2. 社交 网 络 中 反应 效能 对 个 人 信息 安全 保护 意 
愿 的 影响 “社交 网 络 中 反应 效能 是 指 用 户 面 对 自己 采 
取 的 行为 认 知 , 换 句 话说 如 果 用 户 认为 自己 采取 的 行 
为 措施 很 有 用 ,那么 用 户 就 会 越 早 地 采取 这 种 行为 。 
很 多 用 户 在 使 用 社交 网 络 时 ,从 来 没有 使 用 过 安全 扫 
摸 贺 件 或 仅仅 使 用 盗版 软件 对 当前 所 用 网 站 进行 安全 
持 狼 ,这 使 得 他 们 更 容易 遭 到 信息 安全 的 威胁 ” ;使 
月 效 的 技术 工具 可 以 大 大 降低 用 户 使 用 社交 网 络 的 
网 网 ,如 定期 更 改 社交 网 络 平台 密码 .使 用 防火 墙 和 定 
WERRIET SC. Yoon 等 学 者 认为 反应 效能 正 向 
息 安全 行为 意愿 2 ; K. Wite 认为 反应 效能 的 
评 各 是 一 种 认 知 过 程 ,在 此 过 程 中 ,个 体 对 反应 威胁 的 
能 汶 形 成 了 思考 ,导致 个 体 最 终 对 反应 效能 的 认 知 决 


全 保护 措施 时 ,需要 进行 威胁 评估 ,并 且 用 户 行为 本 身 
容易 受到 自身 环境 影响 ,自我 效能 将 正 向 影响 用 户 的 
信息 安全 意愿 行为 ” 。 自 我 效能 较 高 的 个 体 在 采取 信 
息 安 全 行为 时 ,往往 会 信心 满 满 。 同 理 , 如 果 在 社交 网 
络 中 个 体 具 有 较 高 的 自我 效能 ,那么 将 会 更 有 利于 采 
取信 息 安全 的 行为 。 因 此 ,基于 上 述 文献 的 研究 结果 ， 
本 文 认为 社交 网 络 中 自我 效能 正 向 影响 个 人 信息 安全 


保护 意愿 。 
3.1.4 社交 网 络 中 回避 行为 对 个 人 信息 安全 保护 意 


愿 的 影响 “社交 网 络 中 回避 行为 是 指 在 不 同 程度 上 拒 
绝 使 用 社交 网 络 ,特别 是 社交 网 络 中 在 线 支 付 等 敏感 
操作 ,以 此 来 防范 社交 网 络 中 用 户 信息 安全 风险 。 回 
避 行 为 的 作用 类 似 于 从 众 效 应 ,社交 网 络 中 个 人 行为 
意识 地 受到 大 多 数 人 行为 影响 ,而 不 论 这 个 行为 是 
FIE. H. Liang 等 学 者 将 用 户 的 回避 行为 描述 为 
个 正 态 的 正 反 馈 循 环 ,使 用 户 能 够 全 面 地 理解 信息 威 
腑 的 规避 '” SY. Chen 等 学 者 认为 避免 不 同 程度 地 使 
互联 网 是 信息 安全 的 一 种 应 对 策略 ,他们 将 回避 定 
义 为 一 种 应 对 行为 ,通过 不 使 用 社交 网 络 来 防范 信息 
ZAR T. Hamamura 等 学 者 认为 与 西方 人 相 
比 ,东方 人 有 更 强 的 回避 意愿 ”。 受 传统 文化 影响 ， 
很 多 中 国 用 户 一 直 希 望 自己 能 够 避免 直接 面 对 社 交 网 
络 中 的 信息 安全 问题 。 社 交 网 络 平台 上 ,网 络 诈骗 行 
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定 巴 他 们 处 理 威胁 的 方式 "”。 只 有 相信 信息 安全 行 
泣 手 作用 ,认为 安全 行为 对 信息 安全 有 利 ,个 人 才 会 产 
生 崇 取 这 种 行为 的 意愿 。 如 果 个 体 不 相信 行为 是 有 效 
的 3 雪 便 担心 信息 安全 ,也 不 一 定 具 有 保护 意愿 和 采取 
信 各 安全 的 保护 行为 。 因 此 ,基于 上 述 文献 的 研究 结 
果 , 本 文 认为 社交 网 络 中 的 反应 效能 正 向 影响 社交 网 
络 用 户 的 个 人 信息 安全 保护 意愿 。 

3.1.3 社交 网 络 中 自我 效能 对 个 人 信息 安全 保护 总 
愿 的 影响 “社交 网 络 中 自我 效能 是 指 一 个 人 在 社交 网 
络 的 特定 情景 中 从 事 某 种 行为 并 取得 预期 结果 的 能 
力 , 它 在 很 大 程度 上 指 个 体 自己 对 自我 有 关 能 力 的 感 
觉 ,也 就 是 对 自己 在 社交 网 络 使 用 中 的 成 功 自 信 程度 ， 
自我 效能 是 社会 认 知 理论 和 保护 动机 理论 的 核心 部 
分 ,很 多 学 者 通过 研究 已 经 证 实 自 我 效能 对 信息 安全 
意愿 行为 具有 很 大 的 影响 。J. Schaubroeck 等 学 者 认 
为 ,由 文化 差异 造成 的 东西 方 社会 成 员 信息 素质 不 对 
等 在 自我 效能 中 扮演 着 重要 的 角色 5 ; M. Workman 
等 学 者 认为 , 自我 效能 高 的 用 户 使 用 互联 网 时 更 倾向 
于 采取 信息 安全 保护 行为 AL C. Johnston 等 结合 
保护 动机 理论 ,认为 由 于 社交 网 络 用 户 在 接收 隐私 安 
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为 屡见不鲜 ,中国 用 户 因为 个 人 财富 较 少 ,所 以 更 容易 
担心 威胁 而 避免 使 用 社交 网 络 。 如 果 一 个 社交 网 络 用 
户 认为 大 多 数 人 通过 拒绝 使 用 社交 网 络 来 保护 自身 信 
息 安 全 ,那么 他 会 对 信息 安全 保护 意愿 产生 更 强烈 的 
抵制 。 因 此 ,基于 上 述 文献 的 研究 结果 ,本文 认 为 回避 
行为 反 向 影响 社交 网 络 用 户 的 个 人 信息 安全 保护 意 
愿 。 

3.1.5 社交 网 络 中 个 人 信息 安全 保护 意愿 对 个 人 信 
息 安全 保护 行为 的 影响 “信息 安全 保护 意愿 是 指 可 以 
表现 为 采取 信息 安全 保护 行为 的 动机 ,在 这 项 研究 中 ， 
我 们 不 区 分 意愿 和 动机 。 意 愿 是 用 户 对 是 否 使 用 社交 
网 络 的 心理 倾向 ,这 种 心理 倾向 也 包含 用 户 使 用 社交 
网 络 的 行为 倾向 。F，Kujur 等 学 者 发 现在 社交 网 络 
中 ,使 用 意愿 .信息 内 容 、 风 险 性 、 娱 乐 性 会 影响 用 户 使 
社交 网 络 的 行为 ,但 是 用 户 对 社交 网 络 的 使 用 意愿 
则 是 影响 用 户 使 用 行为 的 最 关键 因素 ;I，Ajzen 认 
为 意愿 行为 是 一 个 强大 的 实际 行为 的 预测 , 它 能 够 在 
最 大 程度 上 保证 行为 的 实现 PE. V. Goo 等 学 者 通 
过 研究 青少年 在 社交 网 络 上 分 享 信息 行为 发 现 , 青 少 
年 分 享 信息 的 意愿 是 影响 青少年 在 社交 网 络 上 主动 分 
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享 信息 行为 的 最 关键 变量 ”。 因 此 ,与 以 往 其 他 学 者 
的 研究 相 一 致 ,我 们 认为 具有 较 强 信息 安全 保护 意愿 
的 用 户 更 有 可 能 采取 保护 个 人 信息 安全 的 意愿 行为 。 
基于 上 述 文献 的 研究 结果 ,本 文 认为 信息 安全 保护 意 
愿 正 向 影响 社交 网 络 用 户 的 信息 安全 保护 行为 。 
3.2 ”研究 模型 

根据 上 文 提出 的 研究 假设 ,本 文 以 社会 认 知 理论 
中 的 自我 效能 变量 和 保护 动机 理论 中 的 感知 威胁 、 反 
应 效能 变量 为 基础 ,引入 新 变量 回避 行为 作为 整个 模 
型 的 自 变量 ,以 用 户 信息 安全 行为 意愿 作为 中 介 变 量 ， 
以 用 户 信 息 安 全 行为 作为 因 变 量 , 构 建 社交 网 络 中 个 
人 对 信息 安全 行为 影响 因素 的 理论 模型 ,如 图 1 所 示 。 


为 检验 潜在 变量 之 间 的 因果 关系 ,本 研究 采用 结构 方 
程 模型 作为 数据 处 理 方式 ,并 运用 验证 性 因子 分 析 对 
效 据 的 信 度 与 效 度 进行 检验 。 


信息 安全 保护 意愿 


信息 安全 保护 行为 


N 图 1 社交 网 络 中 个 人 对 信息 安全 
P 行为 影响 因素 模型 


3.89 调查 问卷 设计 

-所 为 确保 实证 研究 结果 的 可 信人 性 ,本文 参 照 工 
Chen * 3k meig 7 等 学 者 的 研究 成 果 , 设 计 了 适合 社 
交 网 络 个 人 信息 安全 行为 影响 因素 的 调查 问卷 。 问 卷 
包括 两 个 部 分 :第 一 部 分 共 6 道 问 项 ,为 样本 基本 信 
息 ; 第 二 部 分 为 变量 问 项 ,共有 6 个 变量 ,每 个 变量 设 
计 5 个 问题 , 共 30 个 问题 。 问 项 采用 李 克 特 7 级 量 表 
形式 ,每 个 项 目 由 一 组 陈述 句 组 成 。 在 大 量 发 放 问 卷 
前 ,笔者 通过 预 调研 ,修正 了 问卷 中 存在 的 问题 ,如 专 
业 术 语 较 难 被 受 调查 者 理解 . 问 项 表述 模糊 、 问 项 选项 
区 分 度 较 低 等 ,最 后 才 大 量 发 放 。 本 次 调研 以 青年 群 
体 中 使 用 社交 网 络 用 户 的 群体 作为 调查 对 象 ,通过 各 
大 社交 媒体 平台 征集 受 访 者 。 


4 实证 研究 


4.1 数据 收集 与 研究 方法 
调查 过 程 中 , 共 发 放 问卷 450 份 ,回收 后 对 其 进行 
鉴别 和 筛选 ,最 后 得 到 有 效 问 卷 385 份 ,有 效 回 收 率 为 


85.6% 。 本 次 调查 的 受 访 者 女性 人 数 比 男性 人 数 多 ， 
分 别 占 比 为 61.0 % 和 39.0% ; 受 访 者 年 龄 为 18 - 30 
岁 的 人 数 最 多 ,所 占 百分比 为 76.1% ; 受 访 者 教育 程 
度 为 本 科 的 人 数 最 多 ,所 占 百 分 比 为 66. 8% ; 受 访 者 
的 职业 为 学 生 的 人 数 最 多 ,所 占 百 分 比 为 53. 2% ; 受 
访 者 使 用 社交 网 络 的 时 间 长 度 为 6 年 以 上 的 人 数 最 
多 ,所 占 百 分 比 为 47.5% ; 受 访 者 每 天 使 用 社交 网 络 
的 频次 为 7 次 的 人 数 最 多 ,所 占 百 分 比 为 32.7% 。 具 


体 统计 如 表 1 Bron: 
表 1 调查 样本 描述 性 统计 

统计 量 频次 比例 

性 别 男 150 39% 

女 235 6196 

年 龄 18 岁 以 下 30 7.8% 
18 -30 岁 293 76. 1% 
31 -40 岁 43 11.2% 

41 -50 岁 13 3.496 

50 岁 以 上 6 1. 6% 
受 教育 程度 大 专 及 以 下 52 13. 596 
本 科 257 66. 8% 
硕士 74 19. 2% 

博士 2 0. 596 

职业 教师 或 科研 人 员 18 4. 796 

公务 员 26 6. 896 
企业 职员 94 24.496 
学 生 205 53.296 

医生 4 196 

自由 职业 者 16 4.2% 

其 他 22 5.7% 
使 用 社交 网 络 的 时 间 长 度 1-4 年 55 14. 396 
4-5 年 86 22.396 
5 -6 年 61 15. 8% 
6 年 以 上 183 47.5% 

每 日 使 用 社交 网 络 的 频次 0 次 2 0.5% 
1-2 次 91 23. 6% 
3 -4 次 93 24. 2% 

5-6 次 73 19% 
7 次 126 32.196 


4.2 验证 性 因子 分 析 

对 本 文 所 构建 的 测量 模型 进行 验证 性 因子 分 析 。 
通过 Cronbach’ s a 系数 检验 ,数据 具有 可 靠 性 (Cron- 
bach's a >0.7) ,可 以 进行 下 一 步 的 数据 分 析 。 各 变 
量 之 间 的 相关 和 矩阵 如 表 2 所 示 , 从 表 2 的 数据 可 以 看 
出 ,各 因素 AVE 开 根 号 值 均 大 于 所 在 列 和 行 相 关系 
数 ,表明 本 研究 的 各 个 因素 之 间 具 有 良好 的 区 别 效 
度 。 
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R2 变量 相关 矩阵 ( 区 别 效 度 检验 ) 


感知 威胁 反应 效能 自我 效能 回避 行为 信息 安全 保护 意愿 ”信息 安全 保护 行为 
感知 威胁 0.782 
反应 效能 .370 内 0.822 
自我 效能 .387 ** .386 ** 0. 836 
回避 行为 一 .296 ** 一 .289 ** -.350** 0. 823 
信息 安全 保护 意愿 542 ** .616 ** .545 ** -.432** 0. 850 
信息 安全 保护 行为 .429 ** . 476 ** 474 ** 一 .388 ** .567 ** 0.817 


HE: RAR p «0.01 ,加 粗 黑体 字数 值 为 AVE 开 根 号 值 ,其 他 数值 为 相关 系数 
由 表 3 可 知 ,感知 威胁 反应 效能 自我 效能 .回避 ”” 均 大 于 0.7, AVE 分 别 为 0. 612,0. 675,0. 699 ,0. 678、 
行为 .信息 安全 保护 意愿 ,信息 安全 保护 行为 的 各 个 题 。 0.722 .0.668 , 均 大 于 0.5 ,表明 各 个 因素 均 具 有 良好 的 
项 标准 化 因素 负荷 在 0.738 -0.889 之 间 , 均 大 于 0.7， WARE. 
CR 分 别 为 0. 887 .0. 912 ,0. 921,0. 913 ,0. 928,0. 909, 
表 3 验证 性 因素 分 析 结 果 


因素 项 目 非 标 准 化 负荷 S. E. C. R. P 标准 化 负荷 CR AVE 
感知 威胁 Q1 1 0. 738 0. 887 0.612 
Q2 1.152 0. 073 15.757 dolo 0. 823 
Q3 1.129 0.072 15. 793 doe 0. 825 
Q4 1.041 0.07 14. 963 doo 0. 782 
QO Q5 0. 963 0. 068 14. 097 doe 0. 739 
反应 效能 Q6 1 0. 824 0.912 0.675 
Q7 1.081 0. 059 18.435 doo 0.811 
Q8 1.059 0. 054 19.444 doe 0. 841 
Q9 1.034 0. 058 17.791 doo 0. 791 
Q10 1.096 0.056 19.433 doe 0. 841 
自我 效能 Q11 1 0. 801 0.921 0. 699 
> Q12 1.122 0.06 18. 852 doo 0. 844 
[e : Q13 1.108 0. 058 19.084 doo 0. 852 
= Q14 1.133 0. 059 19.315 doe 0. 859 
" Q15 1.061 0. 058 18.216 doe 0. 823 
回避 行为 Q16 1 0. 789 0.913 0.678 
Q17 1.058 0. 054 19. 603 doe 0. 889 
Q18 1.066 0.056 19. 006 dote 0. 867 
Q19 0.982 0. 059 16.717 doe 0. 784 
Q20 0. 946 0. 057 16.628 doo 0. 781 
信息 安全 保护 意愿 Q21 1 0. 858 0. 928 0. 722 
Q22 1.049 0. 049 21.566 doo 0. 848 
Q23 0. 999 0. 045 22.174 doe 0. 862 
Q24 1.094 0. 05 21.969 doe 0.857 
Q25 1.032 0. 05 20.474 doo 0. 823 
信息 安全 保护 行为 Q26 1 0. 768 0. 909 0. 668 
Q27 1.078 0. 063 17.112 doe 0. 825 
Q28 1.154 0. 068 16.853 doe 0.815 
Q29 1.204 0. 066 18.341 doe 0. 876 
Q30 1.092 0. 066 16.45 doe 0. 798 


注 : *** 表 示 p<0.001 
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4.3 ”模型 检验 念 模型 提出 的 基础 上 运用 AMOS23. 0 建立 了 待 验 证 的 
本 次 研究 采用 AMOS 软件 进行 结构 方程 建 模 ,并 ”完整 结构 方程 模型 。 将 数据 代入 ,得 到 图 2 所 示 的 结 
验证 这 些 变量 之 间 的 关系 。 根 据 本 研究 的 假设 ,在 概 —— 构 方 程 模型 。 模 型 的 适 配 度 指标 见 表 4。 
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图 2 结构 方程 模型 
DA 的 统计 量 可 以 看 出 ,研究 理论 模型 的 适 配 表 4 结构 方程 适 配 度 检验 
HERE AS 模型 适 配 度 良 好 。 由 表 5 np, 模型 拟 合 系数 统计 值 。 ”最 优 标准 值 。 ” 拟 合 效果 
感 革 威胁 对 信息 安全 保护 意愿 (B = 0.279,p <0.001) Chi-square 475. 088 = = 
共存 显著 正 向 影响 ， 假设 成 立 ; ;反应 Af E 对 信 息 安全 保 degrees of freedom 394 - - 
T ?/df 1.206 2 ^ 
DEI (B = 0. 406, p «0. 001) 具有 显著 正 向 影响 , 候 ^i < ^ 
me, S P RMSEA 0. 023 «0.05 合格 
HARM; 自我 效能 对 信息 安全 保护 意愿 (B = 0. 250,p cii € biu 合格 
< 02001) 具有 显著 正 向 影响 ,假设 成 立 ; 回 避 行 为 对 信 CFI 0.990 20.9 合格 
息 安全 保护 意愿 (B = -0.158,p <0.001) 具 有 显著 负 IFI 0.990 50.9 合格 
Hg 响 ,假设 成 立 ; 信 息 安 全 保护 意愿 对 信息 安全 保护 TLI 0. 989 >0.9 合格 
行为 (B =0.644,p <0.001) 具 有 显著 正 向 影响 ,假设 WW 0%  — 209 全 格 
成 立 。 
A5 模型 验证 
路 径 标准 化 系数 非 标准 化 系数 S. E. C.R. P 假设 
信息 安全 保护 意愿 ”一 感知 威胁 0.279 0.290 0.047 6.105 sete 成 立 
信息 安全 保护 意愿 ”< 反应 效能 0. 406 0. 392 0.044 8.883 see 成 立 
信息 安全 保护 意愿 ”< 自我 效能 0.250 0.242 0. 043 5.606 sek 成 立 
信息 安全 保护 意愿 | 回避 行为 —0.158 — 0. 133 0.034 —3.868 seek 成 立 
信息 安全 保护 行为 ”< ”信息 安全 保护 意愿 0. 644 0.597 0.051 11.615 aoo 成 立 


注 : **#* 表 示 p «0.001 


假设 的 检验 结果 均 得 到 数据 支持 。 数 据 分析 结 果 表 
"e 明 ， pia an hse mk, HP 
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护 意 愿 的 正 向 影响 作用 系数 依次 为 反应 效能 (B = 
0.41) .感知 威胁 (B =0.28)、 自 我 效能 (B =0.25) ;其 
中 ,社交 网 络 用 户 的 回避 行为 对 信息 安全 保护 意愿 产 
生 负 向 影响 (B = -0.16)。 
5.1 反应 效能 对 社交 网 络 用 户 信息 安全 保护 意愿 的 
影响 

社交 网 络 中 用 户 反 应 效能 对 信息 安全 保护 意愿 产 
生 正 向 影响 ,影响 系数 为 0.41 ,显著 性 P 值 «0.001,35 


程 中 ,感知 威胁 会 正 向 影响 其 所 推荐 的 信息 安全 风险 
规避 方案 。 引 入 威胁 评 佑 过程 可 以 使 用 户 对 安全 保护 
行为 效能 的 认 知 产生 认同 感 ,进一步 对 其 安全 保护 行 
为 的 采纳 意愿 产生 积极 作用 。 目 前 年 轻 人 和 老年 人 群 
体 是 目前 社交 网 络 中 的 弱势 用 户 群 体 ,其 感知 威胁 的 
能 力 相 对 较 弱 ,容易 轻信 陌生 人 。 年 轻 人 经 常 通过 社 
交 网 络 与 网 友 见 面 ,个 人 人 身 安全 受到 威胁 ;老年 人 通 
过 社交 网 络 容易 泄露 个 人 账户 和 隐私 信息 ,个 人 财务 


到 了 显著 性 要 求 。 这 一 数据 结果 表明 ,用 户 的 反应 效 
能 通过 对 信息 安全 保护 意愿 的 影响 ,间接 地 影响 用 户 
的 信息 安全 保护 行为 。 这 一 结论 与 K，Witte 对 信息 安 
全 意愿 的 研究 具有 某 种 程度 的 一 致 性 ,他 认为 由 于 用 
户 在 反应 效能 评估 的 过 程 中 对 反应 威胁 的 能 力 形 成 了 
恩 考 ,导致 用 户 最 终 对 有 反应 效能 的 认 知 决定 了 他 们 处 


X 一 数据 分 析 结 果 说 明 ,如 果 用 户 认识 到 使 用 一 
全 扫描 软件 或 其 他 社交 网 络 安全 保护 工具 ,或 了 


解 医 交 网络 的 安全 政策 ,可 以 帮助 用 户 检测 或 降低 社 
奖 网 络 使 用 中 的 安全 风险 ,那么 用 户 就 更 愿意 使 用 社 


AIRE BR ,完善 社交 网 络 的 安全 保护 政策 ,并 规范 社 
交 网 络 平台 安全 管理 体系 和 建立 用 户 个 人 信息 安全 的 
保障 机 制 ,从 而 降低 社交 网 络 使 用 中 的 安全 风险 。 此 
欠 数 府 及 行业 监管 平台 也 应 该 向 社交 网 络 使 用 者 宣 
传 窗 人 信息 安全 的 重要 性 ,并 通过 培训 提高 用 户 对 信 
息 安全 保护 及 隐私 保护 的 相关 手段 .工具 及 操作 指导 ， 
这 坚 不 但 可 以 形成 积极 的 信息 安全 保护 行为 意愿 ,还 
可 以 更 好 地 促 动 信息 安全 和 隐私 保护 相关 制度 的 建 
设 。 
5.2 感知 威胁 对 社交 网 络 用 户 信息 安全 保护 意愿 的 
影响 

社交 网 络 中 用 户 感知 威胁 对 信息 安全 保护 意愿 产 
生 正 向 影响 ,影响 系数 为 0.28 ,显著 性 P 值 <0.001 , 达 
到 了 显著 性 要 求 。 这 一 数据 结果 表明 ,用 户 的 感知 威 
胁 能 帮助 用 户 在 社交 网 络 中 自动 抵制 不 认识 的 人 所 发 
出 的 加 入 好 友 请 求 ,避免 个 人 信息 被 不 怀 好 意 的 人 次 
用 和 得 改 ,在 一 定 程度 上 对 用 户 信息 安全 保护 起 到 了 
较为 重要 的 作用 。 这 一 结果 与 张 晓 娟 的 研究 具有 一 定 
的 相似 性 ,她 将 感知 威胁 作为 影响 用 户 信息 安全 意愿 
的 正 向 因素 ,并 认为 信息 安全 意愿 越 强 , 越 有 动机 采取 


这 一 数据 分 析 结 果 说 明 ,在 用 户 使 用 社交 网 络 过 
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安全 受到 威胁 。 国 家 及 行业 层面 加 强 社交 网 络 中 弱势 
群体 的 感知 威胁 能 力 变 得 尤为 重要 ,政府 和 企业 应 该 
重点 加 强 对 弱势 群体 的 信息 安全 保护 的 培训 及 宣传 引 
导 , 使 弱势 群体 在 使 用 中 意识 到 社交 网 络 中 存在 的 潜 
在 风险 ,并 采取 适当 的 自我 保护 机 制 及 树立 风险 防范 


意识 。 
5.3 ”自我 效能 对 社交 网 络 用 户 信 息 安 全 保护 意愿 的 
影响 


社交 网 络 中 用 户 自我 效能 对 信息 安全 保护 意愿 
生 正 向 影响 ,影响 系数 为 0.25 ,显著 性 P 值 <0.001 , 达 
到 了 显著 性 要 求 。 该 数据 分 析 结 果 表 明 自 我 效能 在 用 
户 信息 安全 保护 意愿 中 产生 了 关键 作用 。 这 一 结论 与 
M. Workman 等 学 者 的 研究 结论 相 一 致 ,他 们 认为 自我 
效能 高 的 用 户 在 使 用 互联 网 时 ,更 倾向 于 采取 信息 安 
Sf, 

这 一 数据 分 析 结 果 说 明 ,社交 网 络 中 用 户 的 自我 
效能 主要 体现 在 用 户 能 够 灵活 掌握 社交 网 络 中 的 各 项 
操作 技能 ,并 能 识别 和 应 对 社交 网 络 中 所 遇 到 的 各 种 
安全 威胁 ,了 解 社 交 网 络 的 安全 准则 等 。 因 此 对 于 社 
交 网 络 平台 运营 商 来 说 ,要 想 保证 平台 的 日 常 活跃 量 ， 
就 要 充分 考虑 社交 网 络 平台 的 易 用 性 、 功 能 性 和 实用 
性 ,使 用 户 通 过 简单 的 操作 ,就 可 以 对 个 人 信息 安全 进 
行 保护 ;同时 网 络 社交 平台 的 运营 商 也 应 做 好 相应 的 
引导 工作 ,帮助 降低 用 户 各 种 可 能 出 现 的 信息 安全 及 
个 人 隐私 的 汇 露 风险 ,并 通过 社交 网 络 平台 简化 易 用 
的 自我 风险 保护 操作 功能 及 风险 提示 功能 ,从 平台 的 
设计 及 信息 安全 保护 技术 等 方面 防止 各 种 可 能 出 现 的 
安全 隐患 ,帮助 用 户 规避 在 平台 使 用 中 可 能 出 现 的 各 
种 风险 及 隐患 ,从 而 让 更 多 的 用 户 使 用 社交 网 络 。 
5.4 回避 行为 对 社交 网 络 用 户 信息 安全 保护 意愿 的 
影响 

社交 网 络 中 用 户 回 避 行 为 对 信息 安全 保护 意愿 产 
生 反 向 影响 ,影响 系数 为 -0. 16 ,显著 性 P 值 <0. 001, 
达到 了 显著 性 要 求 。 这 一 数据 分 析 结 果 表明 回避 行为 
对 用 户 信息 安全 意愿 产生 了 消极 影响 。 这 一 假设 也 文 
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持 前 人 的 研究 观点 ,如 学 者 H. Liang 等 在 相关 研究 中 
指出 ,人 们 的 回避 动机 与 他 们 所 采纳 的 行为 有 着 密切 
的 关系 BRIZA Y. Chen 等 学 者 通过 研究 得 出 受 
传统 文化 影响 ,回避 在 中 国 是 一 种 非常 普遍 的 行为 
因此 可 以 看 出 回避 行为 会 对 社交 网 络 中 用 户 的 信息 安 
全 行为 产生 直接 影响 。 

社交 网 络 平台 不 同 于 传统 的 社交 手段 , 它 具 有 即 
时 性 广泛 性 、 传 播 性 和 风险 性 等 众多 特点 。 随 着 信息 
化 的 快速 发 展 ,各 地 区 用 户 与 社交 网 络 的 接触 也 随 之 
变 多 ,由 于 大 部 分 用 户 缺 乏 对 网 络 信 息 真 伪 的 识别 能 
力 , 导 致 社交 网 络 上 的 诈骗 和 隐私 泄露 等 问题 频频 发 


机 理论 为 基础 构建 社交 网 络 个 人 信息 安全 行为 影响 因 
素 模型 ,分 析 了 社交 网 络 用 户 信息 安全 行为 的 影响 因 
素 。 数 据 分 析 结 果 表 明 ,社交 网 络 中 的 感知 威胁 ` 反 应 
效能 和 自我 效能 对 用 户 信息 安全 保护 意愿 产生 直接 正 
句 影响 ;回避 行为 对 信息 安全 意愿 产生 消极 影响 ,对 信 
息 安 全 保护 行为 产生 间接 影响 ;信息 安全 保护 意愿 是 
社交 网 络 个 人 信息 安全 行为 影响 因素 模型 的 中 介 变 
量 。 本 研究 为 社交 网 络 中 用 户 信息 安全 行为 研究 提供 
了 新 的 行为 分 析 模 型 。 

本 文 的 实践 价值 在 于 ,运用 了 结构 方程 和 问卷 调 
查 方法 ,探讨 社交 网 络 个 人 信息 安全 行为 影响 因素 。 


生 , 以 至 于 很 多 用 户 采取 拒绝 使 用 社交 网 络 回避 行为 
来 保护 自身 的 隐私 和 财务 安全 。 在 信息 化 时 代 , 这 部 
分 用 户 有 着 被 边缘 化 的 风险 。 面 对 社交 网 络 中 存在 的 
灌 窒 信息 安全 威胁 ,广大 用 户 可 以 通过 增强 自身 信息 
安 铭 自我 保护 素养 和 风险 识别 素养 ,以 及 使 用 一 些 安 
全 简 描 工具 进行 有 效 反 击 ;社交 网 络 工具 应 加 强 发 展 
LAT 息 安 全 保护 技术 。 
信息 安全 保护 意愿 对 社交 网 络 用 户 信息 安全 保 
为 的 影响 
CJ 社交 网 络 中 用 户 信息 安全 保护 意愿 对 信息 安全 保 
岳 和 为 产生 正 向 影响 ,影响 系数 为 0. 64 ,显著 性 了 值 
49:001 ,达到 了 显著 性 要 求 。 在 社交 网 络 环境 中 ,用 
户 伪 息 安 全 行为 主要 是 由 其 意愿 所 决定 ,社交 网 络 用 
洒 | 感 知 威胁 .反应 效能 、 自 我 效能 以 及 回避 行为 通过 
接 的 信息 安全 保护 意愿 间接 影响 社交 网 络 用 户 的 信 
息 安全 保护 行为 。 其 中 ,意愿 起 到 了 很 好 的 中 介 变 量 
作 博 。 此 结论 与 国外 学 者 机， Liang 等 人 在 信息 安全 行 
为 领域 中 的 研究 相 一 致 , 即 用 户 在 使 用 社交 网 络 中 信 
a a 
一 数据 分 析 结 果 说 明 ,社交 网 络 平台 有 必要 向 
ER LE D RU SE 
性 ,使 用 户 意 识 到 恰当 的 行为 有 助 于 保护 个 人 信息 安 
全 。 此 外 ,用 户 应 该 积极 学 习 有 关 信 息 安全 其 他 方面 
的 知识 ,主动 接受 个 人 信息 安全 培训 ,在 使 用 社交 网 络 
时 ,用 户 要 仔细 阅读 相关 隐私 协议 ,知悉 隐私 设置 方 
法 ,形成 个 人 信息 保护 意识 。 同 时 ,社会 也 应 加 强 信息 
安全 立法 ,比如 2017 年 6 月 1 日 起 开始 实施 《网 络 安 
全 法 ) 就 是 法 律 人 十 赞同 的 增强 信息 安全 保护 的 重要 
举措 。 


6 研究 结论 


本 文 的 理论 贡献 在 于 ,以 社会 认 知 理论 和 保护 动 


实证 分 析 表 明 : 用 户 应 认识 和 使 用 个 人 信息 安全 保护 
工具 以 降低 社交 网 络 使 用 中 的 安全 风险 ;引入 威胁 评 
佑 过 程 可 以 使 用 户 对 安全 保护 行为 效能 的 认 知 产生 认 
同感 ;网 络 社交 平台 的 运营 商 也 应 做 好 相应 的 引导 工 
作 , 帮 助 降低 用 户 各 种 可 能 出 现 的 信息 安全 及 个 人 隐 
私 的 泄露 风险 ; 面 对 社交 网 络 中 存在 的 潜在 信息 安全 
威胁 ,广大 用 户 可 以 通过 增强 自身 信息 安全 自我 保护 
素养 和 风险 识别 素养 。 

本 文 在 研究 中 也 存在 一 定 的 局 限 性 。 在 研究 中 ， 
实证 研究 样本 主要 来 自 高 校 学 生 , 他 们 每 天 使 用 社交 
网 络 的 时 间 普 遍 较 长 ,而 其 他 年 龄 .其 他 职业 的 样本 相 
es ee a La 
体 的 普 适 性 。 在 后 续 的 研究 中 ,笔者 将 会 扩大 问卷 调 
查 对 象 的 群体 范围 ,以 更 好 地 验证 模型 对 不 同 群 体 的 

适用 性 。 同 时 ,影响 因素 模型 在 未 来 研究 中 将 适当 增 
加 变量 ,以 增加 模型 分 析 的 粒度 。 
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Abstract. [ Purpose/significance | With the gradual increasing number of social network users, the research on the 
behavior of personal information security in social network has a positive role in better helping social network users to avoid 
social network security risks and urging the social network platform developers to improve information security technology. 
| Method/ process | Based on the theory of social cognition and protective motivation, this paper constructs a model of in- 
fluencing factors of social network personal information security behavior, and tests the applicability of the model by the 
survey of questionnaire and structural equation method. [ Result/conclusion | The results show that response efficiency is 
the most important factor which influences the behavior of personal information security protection in social networks, and 
the perceived threat and self-efficacy have a positive effect on personal information security protection willingness. But a- 
voidance behavior has a negative impact on the willingness to protect information security, and the users' willingness to 
protect information security has a positive impact on the behavior of information security protection. 


Keywords: social network personal information security behavior influencing factor 


S 图 书馆 事业 发 展 南京 宣言 (2018 ) 
Co, 


和 前 ,中 国 特色 社会 主义 已 进入 新 时 代 , 中 国 图 书馆 事业 也 正在 进入 一 个 新 时 代 。 新 时 代 的 图 书馆 事业 要 有 新 的 使 命 ,新 的 目标 和 新 的 担 
4 科研 教育 与 文化 事业 的 蓬勃 发 展 , 信 息 通讯 技术 的 广泛 普及 与 应 用 ,用 户 对 文献 信息 资源 与 服务 的 新 需求 ,都 对 图 书馆 事业 的 发 展 提出 了 
新 展 动力 。 图 书馆 事业 发 展 也 正在 孕育 新 的 生机 和 活力 。 


“为 重新 认识 新 时 代 图 书馆 事业 的 成 略 定位 ,加快 从 传统 图 书馆 到 新 时 代 图 书馆 的 转型 变革 ,更 大 地 发 挥 图 书馆 新 的 作用 ,来 自 于 全 国 各 类 
和 图 书馆 学 教学 .研究 机 构 的 图 书馆 实务 ,理论 与 教育 工作 者 160 余人 ,于 2018 年 6 月 20 日 ,在 南京 大 学 召开 了 “新 时 代 新 发 展 : 服 
E 法 制 " 中 国 图 书馆 事业 发 展 高 层 论 坛 。 经 过 研讨 ,与 会 专家 和 代表 形成 如 下 共识 与 建议 : 


新 时 代 图 书馆 事业 责任 重大 使 命 光荣 。 新 时 代 的 图 书馆 事业 ,机 遇 与 挑战 并 存 。 图 书馆 界 同仁 须 认 清 发 展 方向 ,明确 自身 的 定位 与 时 
Bib, Le ,勇于 担当 ,加 强 社会 责任 感 ,更 有 效 地 发 挥 自身 的 功能 ,不 断 创 新 发 展 , 不 断 提 升 自身 的 服务 效能 ,增强 自身 的 社会 价值 和 社会 
将 危机 转变 成 契机 。 


页 UE ,将 


D. 进一步 加 强 图 书馆 的 法 制 建设 。 图 书馆 法 规 是 图 书馆 事业 可 持续 健康 发 展 的 重要 保障 。《 中 华人 民 共和 国 公共 图 书馆 法 》 的 颁布 具有 


HEE ,各 级 政府 和 各 级 书馆 应 依法 履行 职责 ,推进 中 国 图 书馆 事业 发 展 。 同 时 应 从 实践 和 理论 两 个 方面 继续 推动 良好 的 图 书馆 法 律 
KETE ,促进 包括 各 类 型 图 书馆 在 内 的 “图 书馆 法 "的 出 台 ,构建 完备 的 图 书馆 法 律 体系 ,将 图 书馆 事业 的 发 展 纳入 法 治 化 ,规范 化 .有 序 化 
的 医道 ,保障 图 书馆 事业 的 可 持续 健康 发 展 。 
_G3， 加 快 新 技术 的 研发 与 应 用 。 以 互联 网 .大 数据 人工 智能 为 代表 的 新 技术 有 助 于 图 书馆 核心 价值 和 功能 的 加 快 实现 。 新 技术 的 发 展 及 
在 图 第 馆 的 广泛 应 用 ,已 经 并 将 不 断 推动 图 书馆 事业 发 展 的 进程 ,推动 图 书馆 业务 能 力 与 服务 能 力 的 提升 。 新 技术 是 图 书馆 实现 自身 愿景 与 
目标 的 助 推 器 和 加 速 器 。 图 书馆 员 应 积极 拥抱 新 技术 ,积极 吸纳 和 应 用 新 技术 ,加 快 新 技术 应 用 的 进程, 掌控 新 技术 ,为 我 所 用 。 

4. 进一步 强化 服务 能 力 建设 。 为 用 户 提供 基于 不 同 需 求 .不 同 层次 .不 同方 式 的 图 书馆 服务 是 图 书馆 的 核心 价值 和 根本 任务 。 图 书馆 事 
业 的 发 展 必 须 坚持 以 人 为 本 ,坚持 以 用 户 为 中 心 ,恪守 普遍 开放、 共享 .平等 的 图 书馆 服务 原则 ,不 断 深 化 服务 内 容 ,扩展 服务 方式 ,提升 服务 
能 力 ,保障 服务 效果 。 

5 图 书馆 必须 走高 质量 发 展 道路 。 应 鼓励 图 书馆 各 种 类 型 的 创新 ,注重 创新 成 效 ,不 断 提升 图 书馆 服务 效能 ,增加 图 书馆 自身 价值 。 人 
才 是 图 书馆 高 质量 发 展 的 基础 ,图 书馆 必须 重视 各 种 类 型 人 才 建 设 .加 强人 才 梯 队 和 团队 建设 。 图 书馆 员 应 爱 岗 敬 业 , 勤 奋 奉献 ,加 强 专 业 研 
究 和 专业 能 力 的 提升 ,努力 使 自己 成 为 专家 型 馆 员 。 

6. 进一步 推动 图 书馆 的 共 建 共享 建设 。 公 共 图 书馆 高校 图 书馆 、 专 业 图 书馆 应 该 得 到 均衡 .充分 的 发 展 。 应 加 强 图 书馆 事业 的 顶层 设 
计 , 夯 实 图 书馆 基础 工作 ,依法 做 好 统计 和 评估 工作 ,加 强 图 书馆 之 间 的 交流 与 协作 ,协同 开展 图 书馆 的 各 项 业务 与 服务 工作 。 

7. 进一步 发 挥 多 元 力量 办 好 图 书馆 。 社 会 力量 是 图 书馆 事业 发 展 的 重要 参与 者 。 随 着 中 国 经 济 .文化 的 发 展 ,社会 上 越 来 越 多 的 有 识 之 
十 愿意 为 图 书馆 事业 贡献 一 份 力量 。 图 书馆 界 应 主动 加 强 与 社会 力量 的 跨 界 合作 ,充分 发 挥 社会 力量 创办 图 书馆 的 积极 性 和 所 发 挥 的 不 可 将 
代 的 作用 。 

8. 进一步 加 强 图 书馆 学 教育 和 研究 。 图 书馆 学 教育 要 不 情 使 命 , 大 胆 改革 课程 体系 ,完善 知识 结构 ,鼓励 在 学 科 核心 内 容 基础 上 加 以 拓 
展 。 图 书馆 研究 者 应 大 力 倡导 图 书馆 学 及 交叉 学 科 的 研究 ,加 强 学 科 术 语 名 词 规范 和 基本 理论 研究 ,加 强 教学 .科研 和 新 技术 的 应 用 研究 。 应 
坚持 理论 与 实际 密切 结合 和 互动 ,理论 研究 .应 用 研究 .技术 开发 并 重 , 研 究 解决 图 书馆 事业 当前 和 未 来 发 展 面临 的 主要 困境 和 存在 的 问题 ,以 
研究 促 发 展 ,推出 更 多 的 前 上 脆性 研究 成 果 。 
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